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公钥密码学的引入 Diffie–Hellman 交换

对称密码

通信双方事先共享同一个密钥 𝑘。Alice 将明文 𝑚 用密钥 𝑘 加密为密文 

𝑐，Bob 收到 𝑐 后用相同的 𝑘 解密得到 𝑚。即

𝑐 = 𝐸(𝑘,𝑚),
𝑚 = 𝐷(𝑘, 𝑐).

加密和解密使用同一个密钥——双方都知道 𝑘，任何不知道 𝑘 的人无法

解密密文。
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公钥密码学的引入 Diffie–Hellman 交换

对称密码

通信双方事先共享同一个密钥 𝑘。Alice 将明文 𝑚 用密钥 𝑘 加密为密文 

𝑐，Bob 收到 𝑐 后用相同的 𝑘 解密得到 𝑚。即

𝑐 = 𝐸(𝑘,𝑚),
𝑚 = 𝐷(𝑘, 𝑐).

加密和解密使用同一个密钥——双方都知道 𝑘，任何不知道 𝑘 的人无法

解密密文。

问题是：Alice 和 Bob 怎么在事先没有共享过秘密的情况下，把 𝑘 安全地

传给对方？如果有一条安全的信道可以传密钥，那为什么不直接用那条信

道传消息本身？这就是对称密码的密钥分发难题。
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公钥密码学的引入 Diffie–Hellman 交换

非对称密码

每个人生成一对密钥：一个公钥（公开，任何人都可获取），一个私钥

（自己秘密保存）。公钥用于加密，私钥用于解密。

𝑐 = 𝐸(𝑝𝑘,𝑚),
𝑚 = 𝐷(𝑠𝑘, 𝑐).

Alice 想给 Bob 发消息——她从公开目录查到 Bob 的公钥，用 Bob 的公钥

加密消息；只有持有对应私钥的 Bob 能解密。

任何人都可以向 Bob 发送加密消息，但只有 Bob 能阅读。
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公钥密码学的引入 Diffie–Hellman 交换

对比一下对称密码体制：

1. 密钥分发：对称密码需要先在可信信道上共享密钥；公钥密码不需要

事先共享秘密——每个人将公钥公开即可，私钥从不出现在信道上。

2. 密钥数量：𝑛 个人两两通信，对称体制需要 
𝑛(𝑛−1)

2  对密钥，公钥体制

每人只需一对公私钥，密钥总数 𝑂(𝑛)。
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公钥密码学的引入 Diffie–Hellman 交换

31 × 29 =?
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公钥密码学的引入 Diffie–Hellman 交换

31 × 29 =?

899。
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公钥密码学的引入 Diffie–Hellman 交换

31 × 29 =?

899。

899 是哪两个素数的乘积？
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公钥密码学的引入 Diffie–Hellman 交换

31 × 29 =?

899。

899 是哪两个素数的乘积？

试除 2, 3, 5, 7, 11, 13, 17, 19, 23, 29… 答案是 29 × 31。
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公钥密码学的引入 Diffie–Hellman 交换

31 × 29 =?

899。

899 是哪两个素数的乘积？

试除 2, 3, 5, 7, 11, 13, 17, 19, 23, 29… 答案是 29 × 31。

两个三位数的乘法，心算几秒即可完成；而一个三位数的因数分解，即使

手算也需要数十次试除。
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公钥密码学的引入 Diffie–Hellman 交换

定义

设映射 𝑓 : 𝑋 → 𝑌。若
• 正向计算 𝑦 = 𝑓(𝑥) 是容易的；
• 逆向计算 𝑥 = 𝑓−1(𝑦) 是困难的（在多项式时间内不可行）；
• 但存在辅助信息 𝑡，使得从 (𝑦, 𝑡) 恢复 𝑥 是容易的，

则称 𝑓  为带陷门 𝑡 的单向函数。
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公钥密码学的引入 Diffie–Hellman 交换

密码学中用困难问题充当单向函数，将陷门作为私钥。

常见的困难问题有三类：

• 大整数分解：已知 𝑛 = 𝑝𝑞（𝑝, 𝑞 为大素数），求 𝑝, 𝑞；
• 离散对数：已知 𝑦 ≡ 𝑔𝑥 mod 𝑝 中的 𝑔, 𝑦, 𝑝，求 𝑥；
• 格中问题：最短向量问题（SVP）、最近向量问题（CVP）、错误学习问

题（LWE）。
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模运算基础 Diffie–Hellman 交换

密码学中大量运算在模意义下进行。

回顾模运算的基本性质：

模运算性质

设 𝑚 为正整数，𝑎, 𝑏, 𝑐, 𝑑 为整数：

• 𝑎 ≡ 𝑏 mod 𝑚 且 𝑐 ≡ 𝑑 mod 𝑚 → 𝑎 ± 𝑐 ≡ 𝑏 ± 𝑑 mod 𝑚；
• 𝑎 ≡ 𝑏 mod 𝑚 且 𝑐 ≡ 𝑑 mod 𝑚 → 𝑎𝑐 ≡ 𝑏𝑑 mod 𝑚；
• 𝑎𝑐 ≡ 𝑏𝑐 mod 𝑚 且 gcd(𝑐,𝑚) = 1 → 𝑎 ≡ 𝑏 mod 𝑚；
• 𝑎 ≡ 𝑏 mod 𝑚 → 𝑎𝑛 ≡ 𝑏𝑛 mod 𝑚（𝑛 ∈ ℕ）。
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模运算基础 Diffie–Hellman 交换

定义

若 𝑎𝑏 ≡ 1 mod 𝑝，则称 𝑏 为 𝑎 模 𝑝 下的逆元，记作 𝑎−1 mod 𝑝。

模意义下的倒数。
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模运算基础 Diffie–Hellman 交换

裴蜀 (Bézout) 定理

设 𝑎, 𝑏 是不全为零的整数。那么
1. 对任意整数 𝑥, 𝑦，都有 gcd(𝑎, 𝑏) | 𝑎𝑥 + 𝑏𝑦；
2. 存在整数 𝑥, 𝑦 满足 𝑎𝑥 + 𝑏𝑦 = gcd(𝑎, 𝑏)。

证明 :  考虑集合 𝑆 = {𝑎𝑢 + 𝑏𝑣 : 𝑢, 𝑣 ∈ ℤ}。令 𝑑 = 𝑎𝑥0 + 𝑏𝑦0 为 𝑆 中最小

的正整数。

对任意 𝑠 = 𝑎𝑢 + 𝑏𝑣 ∈ 𝑆，带余除法给出 𝑠 = 𝑞𝑑 + 𝑟，其中 0 ⩽ 𝑟 < 𝑑。则

𝑟 = 𝑠 − 𝑞𝑑 = 𝑎(𝑢 − 𝑞𝑥0) + 𝑏(𝑣 − 𝑞𝑦0) ∈ 𝑆.

由 𝑑 的最小性知 𝑟 = 0，故 𝑑 | 𝑠。即 𝑑 整除 𝑆 中一切元素。特别地，取 

(𝑢, 𝑣) = (1, 0) 得 𝑑 | 𝑎，取 (𝑢, 𝑣) = (0, 1) 得 𝑑 | 𝑏。故 𝑑 | gcd(𝑎, 𝑏)。

另一方面，gcd(𝑎, 𝑏) 整除 𝑎 和 𝑏，从而整除任意 𝑎𝑢 + 𝑏𝑣。特别地，
gcd(𝑎, 𝑏) | 𝑑。因此 𝑑 = gcd(𝑎, 𝑏)。第一部分也同时得证：既然 𝑑 =
gcd(𝑎, 𝑏) 整除 𝑆 中一切元素，则对任意 𝑥, 𝑦 有 gcd(𝑎, 𝑏) | 𝑎𝑥 + 𝑏𝑦。 □
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模运算基础 Diffie–Hellman 交换

推论

整数 𝑎, 𝑏 互素，当且仅当存在整数 𝑥, 𝑦 使得 𝑎𝑥 + 𝑏𝑦 = 1。

证明 :  （从左到右）若 gcd(𝑎, 𝑏) = 1，由 Bézout 定理第二部分直接得存在 

𝑥, 𝑦 满足 𝑎𝑥 + 𝑏𝑦 = 1。

（从右到左）若存在 𝑥, 𝑦 使 𝑎𝑥 + 𝑏𝑦 = 1，由 Bézout 定理第一部分知 

gcd(𝑎, 𝑏) | 1，故 gcd(𝑎, 𝑏) = 1。 □
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模运算基础 Diffie–Hellman 交换

定理

𝑎 在模 𝑝 下存在逆元当且仅当 gcd(𝑎, 𝑝) = 1。

证明 :  充分性：若 gcd(𝑎, 𝑝) = 1，由推论存在 𝑥, 𝑦 满足 𝑎𝑥 + 𝑝𝑦 = 1。模 𝑝 

即得 𝑎𝑥 ≡ 1 mod 𝑝，𝑥 即为 𝑎 模 𝑝 的逆元。

必要性：若 𝑎 有模 𝑝 逆元 𝑥，即 𝑎𝑥 ≡ 1 mod 𝑝，则存在整数 𝑘 使 𝑎𝑥 − 1 =
𝑘𝑝，即 𝑎𝑥 + (−𝑘)𝑝 = 1。由推论知 gcd(𝑎, 𝑝) = 1。 □
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模运算基础 Diffie–Hellman 交换

定理

𝑎 在模 𝑝 下存在逆元当且仅当 gcd(𝑎, 𝑝) = 1。

证明 :  充分性：若 gcd(𝑎, 𝑝) = 1，由推论存在 𝑥, 𝑦 满足 𝑎𝑥 + 𝑝𝑦 = 1。模 𝑝 

即得 𝑎𝑥 ≡ 1 mod 𝑝，𝑥 即为 𝑎 模 𝑝 的逆元。

必要性：若 𝑎 有模 𝑝 逆元 𝑥，即 𝑎𝑥 ≡ 1 mod 𝑝，则存在整数 𝑘 使 𝑎𝑥 − 1 =
𝑘𝑝，即 𝑎𝑥 + (−𝑘)𝑝 = 1。由推论知 gcd(𝑎, 𝑝) = 1。 □

定理

扩展 Euclid 算法可以在 𝑂(logmin(𝑎, 𝑝)) 时间内同时计算 gcd(𝑎, 𝑝) 和逆
元。
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离散对数问题 Diffie–Hellman 交换

在整数模 𝑝 乘法群 ℤ∗
𝑝 中引入如下问题：

定义

设 𝐺 为有限循环群，𝑔 为 𝐺 的生成元。给定 ℎ ∈ 𝐺，求 𝑥 使得 𝑔𝑥 = ℎ，
称为离散对数问题（Discrete Logarithm Problem, DLP）。
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离散对数问题 Diffie–Hellman 交换

在整数模 𝑝 乘法群 ℤ∗
𝑝 中引入如下问题：

定义

设 𝐺 为有限循环群，𝑔 为 𝐺 的生成元。给定 ℎ ∈ 𝐺，求 𝑥 使得 𝑔𝑥 = ℎ，
称为离散对数问题（Discrete Logarithm Problem, DLP）。

一个合理的疑问是：𝑔 一定是生成元吗？也即，给定 𝑔 和 𝑝，𝑔 的幂能否

「遍历」模 𝑝 的简化剩余系？
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离散对数问题 Diffie–Hellman 交换

记群 ℤ∗
𝑝 = {𝑎 ∈ ℤ𝑝 : gcd(𝑎, 𝑝) = 1}。当 𝑝 为素数时，|ℤ∗

𝑝| = 𝑝 − 1。

定义

群 𝐺 中元素 𝑔 的阶，是满足 𝑔𝑛 = 1 的最小正整数 𝑛。

若 𝑔 的阶等于 𝑝 − 1，则 𝑔 是 ℤ∗
𝑝 的生成元（也称原根），此时 

{𝑔0, 𝑔1,…, 𝑔𝑝−2} = ℤ∗
𝑝。

定理

对任意素数 𝑝，ℤ∗
𝑝 是循环群，即存在阶为 𝑝 − 1 的元素。
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离散对数问题 Diffie–Hellman 交换

记群 ℤ∗
𝑝 = {𝑎 ∈ ℤ𝑝 : gcd(𝑎, 𝑝) = 1}。当 𝑝 为素数时，|ℤ∗

𝑝| = 𝑝 − 1。

定义

群 𝐺 中元素 𝑔 的阶，是满足 𝑔𝑛 = 1 的最小正整数 𝑛。

若 𝑔 的阶等于 𝑝 − 1，则 𝑔 是 ℤ∗
𝑝 的生成元（也称原根），此时 

{𝑔0, 𝑔1,…, 𝑔𝑝−2} = ℤ∗
𝑝。

定理

对任意素数 𝑝，ℤ∗
𝑝 是循环群，即存在阶为 𝑝 − 1 的元素。

对于实际密码系统，𝑝 取数百甚至数千比特的素数，目前没有多项式时间

的算法能在一般情形下求解 DLP。
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Diffie–Hellman 密钥交换 Diffie–Hellman 交换

回到本讲开头提出的问题：两个从未见过面的人，如何在不安全的信道上

协商出一个共享密钥？

对称密码要求双方事先持有 𝑘，而公钥密码的加密方案又不能直接拿来协
商密钥。我们需要一种新的协议，它不要求事前共享秘密，却能通过公开

的交换让双方得到同一个秘密值。
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Diffie–Hellman 密钥交换 Diffie–Hellman 交换

考虑 DLP 的一个性质：对任意 𝑎, 𝑏，有 (𝑔𝑎)𝑏 = 𝑔𝑎𝑏 = (𝑔𝑏)𝑎。如果 Alice 

持有 𝑎，Bob 持有 𝑏，两人分别计算 𝑔𝑎 和 𝑔𝑏 并发送给对方，那么他们都
能独立计算出 𝑔𝑎𝑏。

而窃听者只能看到 𝑔、𝑔𝑎 和 𝑔𝑏；计算 𝑔𝑎𝑏 意味着解 CDH 问题，已知 𝑔𝑎 求 

𝑎 意味着解 DLP。
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Diffie–Hellman 密钥交换 Diffie–Hellman 交换

由这一观察直接得到 Diffie–Hellman 协议：

定义

Diffie–Hellman 密钥交换（Diffie & Hellman, 1976）：

1. 公开参数：大素数 𝑝 和生成元 𝑔 ∈ ℤ∗
𝑝。

2. Alice 选取随机数 𝑎 ∈ {1, 2,…, 𝑝 − 2}，计算 𝐴 = 𝑔𝑎 mod 𝑝，发送 𝐴 

给 Bob。

3. Bob 选取随机数 𝑏 ∈ {1, 2,…, 𝑝 − 2}，计算 𝐵 = 𝑔𝑏 mod 𝑝，发送 𝐵 给 

Alice。

4. Alice 计算 𝐾 = 𝐵𝑎 mod 𝑝 = 𝑔𝑏𝑎 mod 𝑝。
5. Bob 计算 𝐾 = 𝐴𝑏 mod 𝑝 = 𝑔𝑎𝑏 mod 𝑝。
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Diffie–Hellman 密钥交换 Diffie–Hellman 交换

由这一观察直接得到 Diffie–Hellman 协议：

定义

Diffie–Hellman 密钥交换（Diffie & Hellman, 1976）：

1. 公开参数：大素数 𝑝 和生成元 𝑔 ∈ ℤ∗
𝑝。

2. Alice 选取随机数 𝑎 ∈ {1, 2,…, 𝑝 − 2}，计算 𝐴 = 𝑔𝑎 mod 𝑝，发送 𝐴 

给 Bob。

3. Bob 选取随机数 𝑏 ∈ {1, 2,…, 𝑝 − 2}，计算 𝐵 = 𝑔𝑏 mod 𝑝，发送 𝐵 给 

Alice。

4. Alice 计算 𝐾 = 𝐵𝑎 mod 𝑝 = 𝑔𝑏𝑎 mod 𝑝。
5. Bob 计算 𝐾 = 𝐴𝑏 mod 𝑝 = 𝑔𝑎𝑏 mod 𝑝。

被动窃听的敌手能截获 𝑝, 𝑔, 𝐴,𝐵，恢复 𝐾 = 𝑔𝑎𝑏 对应求解 CDH 问题。
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Diffie–Hellman 密钥交换 Diffie–Hellman 交换

上述基于 DLP 的假设可以做更精细的划分：

• DLP：给定 𝑔 和 𝑔𝑎，求 𝑎；
• CDH（Computational DH）：给定 𝑔, 𝑔𝑎, 𝑔𝑏，求 𝑔𝑎𝑏；
• DDH（Decisional DH）：给定 𝑔, 𝑔𝑎, 𝑔𝑏, 𝑔𝑐，判断 𝑐 = 𝑎𝑏 mod (𝑝 − 1) 是
否成立。

可以证明 DLP 的困难性不弱于 CDH，CDH 的困难性不弱于 DDH。在实

际安全论证中，通常要求 DDH 假设成立。
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ElGamal 加密 Diffie–Hellman 交换

DH 协议解决的是密钥协商问题，而 ElGamal（1985）给出了一个直接基

于 DLP 的公钥加密方案：

定义

ElGamal 加密：

• 密钥生成：选取大素数 𝑝 和生成元 𝑔。私钥为随机数 𝑥 ∈ {1,…, 𝑝 −
2}，公钥为 ℎ = 𝑔𝑥 mod 𝑝。

• 加密（用公钥 (𝑝, 𝑔, ℎ) 加密消息 𝑚 ∈ ℤ∗
𝑝）：选取随机数 𝑦，计算 𝑐1 =

𝑔𝑦 mod 𝑝，𝑐2 = 𝑚 ⋅ ℎ𝑦 mod 𝑝；密文为 (𝑐1, 𝑐2)。
• 解密（用私钥 𝑥）：𝑚 = 𝑐2 ⋅ (𝑐𝑥1 )

−1
 mod 𝑝。
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ElGamal 加密 Diffie–Hellman 交换

DH 协议解决的是密钥协商问题，而 ElGamal（1985）给出了一个直接基

于 DLP 的公钥加密方案：

定义

ElGamal 加密：

• 密钥生成：选取大素数 𝑝 和生成元 𝑔。私钥为随机数 𝑥 ∈ {1,…, 𝑝 −
2}，公钥为 ℎ = 𝑔𝑥 mod 𝑝。

• 加密（用公钥 (𝑝, 𝑔, ℎ) 加密消息 𝑚 ∈ ℤ∗
𝑝）：选取随机数 𝑦，计算 𝑐1 =

𝑔𝑦 mod 𝑝，𝑐2 = 𝑚 ⋅ ℎ𝑦 mod 𝑝；密文为 (𝑐1, 𝑐2)。
• 解密（用私钥 𝑥）：𝑚 = 𝑐2 ⋅ (𝑐𝑥1 )

−1
 mod 𝑝。

正确性验证：𝑐2 ⋅ (𝑐𝑥1 )
−1 = 𝑚 ⋅ ℎ𝑦 ⋅ (𝑔𝑥𝑦)−1 = 𝑚 ⋅ 𝑔𝑥𝑦 ⋅ 𝑔−𝑥𝑦 = 𝑚 mod 𝑝。

攻击者从公钥 ℎ = 𝑔𝑥 中恢复 𝑥 即面临 DLP。ElGamal 的 IND-CPA 安全性

等价于 DDH 假设：若 DDH 在所用群中困难，则 ElGamal 是语义安全的。
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DLP 的攻击方法 Diffie–Hellman 交换

离散对数是困难问题，但若群的参数选择不当，仍可能遭受攻击。

Shanks 在 1971 年提出的大步小步算法（BSGS）是一个通用的、以 

𝑂(
√
𝑛) 时间和空间求解任意群中 DLP 的方法。

大步小步算法（BSGS）

在 𝑛 阶群 𝐺 中求解 𝑔𝑥 = ℎ：
1. 令 𝑚 = ⌈

√
𝑛⌉。

2. 预计算 {𝑔0, 𝑔1,…, 𝑔𝑚−1}（Baby steps），存入哈希表。

3. 计算 𝑢 = 𝑔−𝑚，依次检验 ℎ, ℎ𝑢, ℎ𝑢2,…（Giant steps）是否出现在哈

希表中。

4. 若 ℎ𝑢𝑗 = 𝑔𝑖，则 𝑥 = 𝑖 + 𝑗𝑚。

证明 :  将 𝑥 表为 𝑥 = 𝑖 + 𝑗𝑚，其中 0 ⩽ 𝑖 < 𝑚。则

𝑔𝑥 = ℎ ⇔ 𝑔𝑖+𝑗𝑚 = ℎ ⇔ 𝑔𝑖 = ℎ ⋅ (𝑔−𝑚)𝑗 = ℎ𝑢𝑗.

等号左边来自 Baby steps，右边来自 Giant steps，两者相遇即给出 𝑥。 □
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DLP 的攻击方法 Diffie–Hellman 交换

当群的阶 𝑛 的素因子都很小时（𝑝 − 1 是光滑的），Pohlig–Hellman 算法

可将 DLP 分解为小阶子群上的 DLP，再用 CRT 合并。

Pohlig–Hellman 算法

设 𝑛 = 𝑝𝑒11 𝑝𝑒22 …𝑝𝑒𝑘𝑘 。
1. 对每个素因子幂 𝑝𝑒𝑖𝑖 ，计算 𝑥 mod 𝑝𝑒𝑖𝑖 ：将 𝑥 用 𝑝𝑖 进制展开，逐位确
定系数；

2. 使用 CRT 从 {𝑥 mod 𝑝𝑒𝑖𝑖 } 恢复 𝑥 mod 𝑛。
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DLP 的攻击方法 Diffie–Hellman 交换

当群的阶 𝑛 的素因子都很小时（𝑝 − 1 是光滑的），Pohlig–Hellman 算法

可将 DLP 分解为小阶子群上的 DLP，再用 CRT 合并。

Pohlig–Hellman 算法

设 𝑛 = 𝑝𝑒11 𝑝𝑒22 …𝑝𝑒𝑘𝑘 。
1. 对每个素因子幂 𝑝𝑒𝑖𝑖 ，计算 𝑥 mod 𝑝𝑒𝑖𝑖 ：将 𝑥 用 𝑝𝑖 进制展开，逐位确
定系数；

2. 使用 CRT 从 {𝑥 mod 𝑝𝑒𝑖𝑖 } 恢复 𝑥 mod 𝑛。

具体地，以 𝑝𝑒𝑖𝑖 = 𝑞𝑒 为例，设 𝑥 ≡ 𝑥0 + 𝑥1𝑞 + 𝑥2𝑞2 +…+ 𝑥𝑒−1𝑞𝑒−1 mod 

𝑞𝑒。将 ℎ = 𝑔𝑥 两边取 (𝑛/𝑞) 次幂：

ℎ𝑛/𝑞 = 𝑔𝑥𝑛/𝑞 = (𝑔𝑛/𝑞)𝑥0 .

这是因为对 𝑗 ⩾ 1，(𝑔𝑛/𝑞)𝑥𝑗𝑞
𝑗

= 𝑔𝑥𝑗𝑛𝑞𝑗−1 = 1。于是 𝑥0 可以通过在小阶子

群（阶为 𝑞）中求解 DLP 得到。后续 𝑥1, 𝑥2,… 通过类似的迭代消去已知

低位来逐次确定。
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DLP 的攻击方法 Diffie–Hellman 交换

所以攻击者若能让 𝑝 − 1 的光滑性足够高，DLP 便不再是困难问题。因此

安全实现中 𝑝 − 1 必须包含一个大素因子。
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DLP 的攻击方法 Diffie–Hellman 交换

所以攻击者若能让 𝑝 − 1 的光滑性足够高，DLP 便不再是困难问题。因此

安全实现中 𝑝 − 1 必须包含一个大素因子。

小结：DLP 的安全性高度依赖群的选取。

对于 ℤ∗
𝑝，当 𝑝 − 1 含有大素因子时 BSGS 和 Pohlig–Hellman 均不可行；但

若 𝑝 − 1 光滑，Pohlig–Hellman 可在多项式时间内求解。实际系统因此通

常选用大素数阶子群。

朱柯宇   inuebisu@outlook.com Crypto 专题一：非对称加密与后量子密码 22 / 85

inuebisu@outlook.com


CONTENT

目录

1. Diffie–Hellman 交换

2. 大整数分解与 RSA

3. 椭圆曲线加密

4. 格中密码学

5. 数字签名



费马小定理 大整数分解与 RSA

费马 (Fermat) 小定理

若 𝑝 为素数且 𝑝 ∤ 𝑎，则 𝑎𝑝−1 ≡ 1 mod 𝑝。

证明 :  考虑 𝑎, 2𝑎,…, (𝑝 − 1)𝑎 这 𝑝 − 1 个数模 𝑝。

断言它们两两不同余：若 𝑖𝑎 ≡ 𝑗𝑎 mod 𝑝 且 𝑝 ∤ 𝑎，则 𝑝 | (𝑖 − 𝑗)𝑎，而 𝑝 是

素数且 𝑝 ∤ 𝑎，故 𝑝 | (𝑖 − 𝑗)。但 |𝑖 − 𝑗| < 𝑝 − 1，故 𝑖 = 𝑗。

因此 {𝑎 mod 𝑝, 2𝑎 mod 𝑝,…, (𝑝 − 1)𝑎 mod 𝑝} = {1, 2,…, 𝑝 − 1}。

将两边所有元素相乘：

𝑎 ⋅ 2𝑎 ⋅ … ⋅ (𝑝 − 1)𝑎 ≡ 1 ⋅ 2 ⋅ … ⋅ (𝑝 − 1) (mod 𝑝).

即 𝑎𝑝−1(𝑝 − 1)! ≡ (𝑝 − 1)! mod 𝑝。

由于 gcd((𝑝 − 1)!, 𝑝) = 1，两边消去 (𝑝 − 1)! 即得 𝑎𝑝−1 ≡ 1 mod 𝑝。 □
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欧拉定理与欧拉函数 大整数分解与 RSA

定义

对正整数 𝑛，欧拉函数 𝜑(𝑛) 定义为 {1, 2,…, 𝑛} 中与 𝑛 互素的元素个

数。
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欧拉定理与欧拉函数 大整数分解与 RSA

欧拉函数的计算公式可由容斥原理推出：

欧拉函数的计算

设 𝑛 = 𝑝𝑒11 𝑝𝑒22 …𝑝𝑒𝑘𝑘 ，则

𝜑(𝑛) = 𝑛∏
𝑘

𝑖=1
(1 − 1

𝑝𝑖
).
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欧拉定理与欧拉函数 大整数分解与 RSA

欧拉函数的计算公式可由容斥原理推出：

欧拉函数的计算

设 𝑛 = 𝑝𝑒11 𝑝𝑒22 …𝑝𝑒𝑘𝑘 ，则

𝜑(𝑛) = 𝑛∏
𝑘

𝑖=1
(1 − 1

𝑝𝑖
).

证明 :  在 1 到 𝑛 中，𝑝𝑖 的倍数有 𝑛𝑝𝑖
 个，𝑝𝑖𝑝𝑗 的倍数有 𝑛

𝑝𝑖𝑝𝑗
 个，以此类推。

由容斥原理：

𝜑(𝑛) = 𝑛 −∑
𝑖

𝑛
𝑝𝑖

+∑
𝑖<𝑗

𝑛
𝑝𝑖𝑝𝑗

−…+ (−1)𝑘 𝑛
𝑝1𝑝2…𝑝𝑘

= 𝑛 ∑
𝐼⊆{1,…,𝑘}

(−1)|𝐼|

∏𝑖∈𝐼 𝑝𝑖
.

右端恰好是 𝑛∏𝑘
𝑖=1(1 −

1
𝑝𝑖
) 的展开。 □
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欧拉定理与欧拉函数 大整数分解与 RSA

定理

欧拉函数具有积性：若 gcd(𝑎, 𝑏) = 1，则 𝜑(𝑎𝑏) = 𝜑(𝑎)𝜑(𝑏)。

证明 :  ℤ∗
𝑎𝑏 与 ℤ∗

𝑎 × ℤ∗
𝑏 之间存在由中国剩余定理给出的双射（见后），故二

者阶相等。 □
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欧拉定理与欧拉函数 大整数分解与 RSA

欧拉定理

若 gcd(𝑎, 𝑛) = 1，则 𝑎𝜑(𝑛) ≡ 1 mod 𝑛。

证明 :  考虑所有与 𝑛 互素的剩余类构成集合 𝑈𝑛 = {𝑢1, 𝑢2,…, 𝑢𝜑(𝑛)}。乘
以 𝑎 模 𝑛 给出了 𝑈𝑛 上的一个置换（类似费马小定理证明中的推理）。将 

𝑎𝑢1, 𝑎𝑢2,…, 𝑎𝑢𝜑(𝑛) 模 𝑛 后相乘：

∏
𝜑(𝑛)

𝑖=1
(𝑎𝑢𝑖) ≡ ∏

𝜑(𝑛)

𝑖=1
𝑢𝑖 (mod𝑛).

即 𝑎𝜑(𝑛)∏𝑢𝑖 ≡ ∏𝑢𝑖 mod 𝑛。由于每个 𝑢𝑖 与 𝑛 互素，乘积亦然，消去即

得 𝑎𝜑(𝑛) ≡ 1 mod 𝑛。 □
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中国剩余定理 大整数分解与 RSA

中国剩余定理 (CRT)

设 𝑚1,𝑚2,…,𝑚𝑟 两两互素，则同余方程组

{


𝑥 ≡ 𝑎1 (mod𝑚1)
𝑥 ≡ 𝑎2 (mod𝑚2)
⋮
𝑥 ≡ 𝑎𝑟 (mod𝑚𝑟)

在模 𝑀 = 𝑚1𝑚2…𝑚𝑟 下有唯一解

𝑥 =∑
𝑟

𝑖=1
𝑎𝑖𝑀𝑖𝑦𝑖 (mod𝑀),

其中 𝑀𝑖 = 𝑀/𝑚𝑖，𝑦𝑖 = 𝑀−1
𝑖  mod 𝑚𝑖。
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中国剩余定理 大整数分解与 RSA

证明 :  先构造特殊情形：对固定的 𝑖，求 𝑥𝑖 满足

{

𝑥𝑖 ≡ 1 (mod𝑚𝑖)
𝑥𝑖 ≡ 0 (mod𝑚𝑗)
∀𝑗 ≠ 𝑖.

令 𝑥𝑖 = 𝑀𝑖𝑦𝑖。显然对 𝑗 ≠ 𝑖 有 𝑚𝑗 | 𝑀𝑖，故 𝑥𝑖 ≡ 0 mod 𝑚𝑗。由于 

gcd(𝑀𝑖,𝑚𝑖) = 1（𝑚𝑖 与所有 𝑚𝑗(𝑗 ≠ 𝑖) 互素），可取 𝑦𝑖 = 𝑀−1
𝑖  mod 𝑚𝑖，

此时 𝑥𝑖 ≡ 𝑀𝑖𝑀−1
𝑖 ≡ 1 mod 𝑚𝑖。满足条件的 𝑥𝑖 构造完毕。之后只需令 

𝑥 = ∑𝑟
𝑖=1 𝑎𝑖𝑥𝑖，由线性叠加即得原方程组的解。唯一性：若 𝑥 和 𝑥′ 均是

解，则对所有 𝑖 有 𝑚𝑖 | (𝑥 − 𝑥′)，由 𝑚𝑖 两两互素知 𝑀 | (𝑥 − 𝑥′)。 □
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中国剩余定理 大整数分解与 RSA

中国剩余定理在 RSA 中有两个重要应用：

1. 解密加速：解密时不必直接计算 𝑚 = 𝑐𝑑 mod 𝑛（其中 𝑛 = 𝑝𝑞），而是
分别计算 𝑚𝑝 = 𝑐𝑑𝑝  mod 𝑝 和 𝑚𝑞 = 𝑐𝑑𝑞  mod 𝑞（其中 𝑑𝑝 = 𝑑 mod (𝑝 −
1), 𝑑𝑞 = 𝑑 mod (𝑞 − 1)），再用 CRT 合成 𝑚。由于模数减半，指数运算
提速约 4 倍。

2. 攻击工具：广播攻击中，同一明文 𝑚 以相同的 𝑒 加密为模不同 𝑛𝑖 的密
文，CRT 可将 𝑒 个方程合并为 𝑚𝑒 mod 𝑁（𝑁 = ∏𝑛𝑖），从而退化为小
公钥指数攻击场景。
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大整数分解问题 大整数分解与 RSA

RSA 的安全性立足于如下问题的困难性：

大整数分解

给定合数 𝑛 = 𝑝𝑞（𝑝, 𝑞 为大素数），求 𝑝 和 𝑞。

目前已知的最优经典分解算法是数域筛法（GNFS），其渐近复杂度为

exp
(
(64

9
)

1
3

(ln 𝑛)13 (ln ln 𝑛)23
)
,

是亚指数级的，对于足够大的 𝑛（2048 比特以上）尚不可行。

然而在实际攻击中，若 𝑝, 𝑞 的选取不当，比 GNFS 简单得多的方法就可能

成功。

另外，若 Shor 算法（一种量子算法）在足够大规模的量子计算机上运行，

分解问题可在多项式时间内求解。因此在量子计算机得到充分发展的未

来，RSA 不再安全！这正是后量子密码的驱动力之一。
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RSA 加密算法 大整数分解与 RSA

RSA 加密（Rivest–Shamir–Adleman, 1977）

• 密钥生成：

‣ 选取两个大素数 𝑝, 𝑞，计算 𝑛 = 𝑝𝑞；
‣ 计算 𝜑(𝑛) = (𝑝 − 1)(𝑞 − 1)；
‣ 选择公钥指数 𝑒 满足 1 < 𝑒 < 𝜑(𝑛) 且 gcd(𝑒, 𝜑(𝑛)) = 1；
‣ 计算私钥指数 𝑑 = 𝑒−1 mod 𝜑(𝑛)；
‣ 销毁 𝑝, 𝑞，公钥为 (𝑛, 𝑒)，私钥为 (𝑛, 𝑑)。

• 加密：对于明文 𝑚 ∈ ℤ∗
𝑛，密文 𝑐 = 𝑚𝑒 mod 𝑛。

• 解密：𝑚 = 𝑐𝑑 mod 𝑛。

实践中 𝑒 通常取第 5 个 Fermat 素数 65537 = 216 + 1。它的二进制表示中
仅含两个 1，因此加密速度快。

这里 𝜑(𝑛) = (𝑝 − 1)(𝑞 − 1) 是保密的：任何知道 𝜑(𝑛) 的人可以立即计算
出 𝑑，进而解密密文。反之，如果有人知道 𝜑(𝑛)，由 𝜑(𝑛) = 𝑛 − (𝑝 +
𝑞) + 1 可以求解 𝑝 + 𝑞，结合 𝑝𝑞 = 𝑛 用韦达定理即可恢复 𝑝, 𝑞。因此，计
算 𝜑(𝑛) 与分解 𝑛 在计算上是等价的。
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RSA 加密算法 大整数分解与 RSA
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RSA 加密算法 大整数分解与 RSA

RSA 加密（Rivest–Shamir–Adleman, 1977）

• 密钥生成：

‣ 选取两个大素数 𝑝, 𝑞，计算 𝑛 = 𝑝𝑞；
‣ 计算 𝜑(𝑛) = (𝑝 − 1)(𝑞 − 1)；
‣ 选择公钥指数 𝑒 满足 1 < 𝑒 < 𝜑(𝑛) 且 gcd(𝑒, 𝜑(𝑛)) = 1；
‣ 计算私钥指数 𝑑 = 𝑒−1 mod 𝜑(𝑛)；
‣ 销毁 𝑝, 𝑞，公钥为 (𝑛, 𝑒)，私钥为 (𝑛, 𝑑)。

• 加密：对于明文 𝑚 ∈ ℤ∗
𝑛，密文 𝑐 = 𝑚𝑒 mod 𝑛。

• 解密：𝑚 = 𝑐𝑑 mod 𝑛。

实践中 𝑒 通常取第 5 个 Fermat 素数 65537 = 216 + 1。它的二进制表示中
仅含两个 1，因此加密速度快。

这里 𝜑(𝑛) = (𝑝 − 1)(𝑞 − 1) 是保密的：任何知道 𝜑(𝑛) 的人可以立即计算
出 𝑑，进而解密密文。反之，如果有人知道 𝜑(𝑛)，由 𝜑(𝑛) = 𝑛 − (𝑝 +
𝑞) + 1 可以求解 𝑝 + 𝑞，结合 𝑝𝑞 = 𝑛 用韦达定理即可恢复 𝑝, 𝑞。因此，计
算 𝜑(𝑛) 与分解 𝑛 在计算上是等价的。
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RSA 加密算法 大整数分解与 RSA

Textbook RSA 也可用来说明签名的基本运算（后文详述）：签名者对消息

代表元 𝑀  计算 𝑠 = 𝑀𝑑 mod 𝑛，验证者检验 𝑠𝑒 = 𝑀  mod 𝑛。实际方案还
需对消息做哈希和编码。

加密和签名是对陷门的两种对偶用法。
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RSA 正确性证明 大整数分解与 RSA

RSA 正确性

若 𝑝, 𝑞 为不同素数，𝑛 = 𝑝𝑞，𝑒𝑑 ≡ 1 mod 𝜑(𝑛)，则对任意 𝑚 ∈ ℤ𝑛，有 

𝑚𝑒𝑑 ≡ 𝑚 mod 𝑛。
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RSA 正确性证明 大整数分解与 RSA

证明 :  由 𝑒𝑑 ≡ 1 mod 𝜑(𝑛)，存在整数 𝑘 使得 𝑒𝑑 = 1 + 𝑘𝜑(𝑛)。

情形一：gcd(𝑚, 𝑛) = 1。由欧拉定理，𝑚𝜑(𝑛) ≡ 1 mod 𝑛，故

𝑚𝑒𝑑 = 𝑚1+𝑘𝜑(𝑛) = 𝑚 ⋅ (𝑚𝜑(𝑛))𝑘 ≡ 𝑚 ⋅ 1𝑘 = 𝑚 (mod𝑛).

情形二：gcd(𝑚, 𝑛) ≠ 1。由于 𝑛 = 𝑝𝑞 是两个不同素数的乘积，不妨设 

𝑝 | 𝑚。此时：
• 模 𝑝 下：𝑚 ≡ 0 mod 𝑝，显然 𝑚𝑒𝑑 ≡ 0 ≡ 𝑚 mod 𝑝。
• 模 𝑞 下：因为 𝑝 | 𝑚 而 𝑝 ≠ 𝑞，故 𝑔 = gcd(𝑚, 𝑞) = 1（否则 𝑞 | 𝑚，从而 

𝑛 = 𝑝𝑞 | 𝑚，但 𝑚 < 𝑛）。由费马小定理 𝑚𝑞−1 ≡ 1 mod 𝑞，于是

𝑚𝑒𝑑 = 𝑚1+𝑘(𝑝−1)(𝑞−1) = 𝑚 ⋅ (𝑚𝑞−1)𝑘(𝑝−1) ≡ 𝑚 ⋅ 1𝑘(𝑝−1) = 𝑚 (mod 𝑞).

综上，𝑝 | (𝑚𝑒𝑑 −𝑚) 且 𝑞 | (𝑚𝑒𝑑 −𝑚)。由于 𝑝, 𝑞 是不同的素数，𝑛 =
𝑝𝑞 | (𝑚𝑒𝑑 −𝑚)，即 𝑚𝑒𝑑 ≡ 𝑚 mod 𝑛。 □
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RSA 常见攻击 大整数分解与 RSA

分解 𝑛 确实是困难的，但参数选取不当会导致典型攻击。

分解攻击

当 𝑝 和 𝑞 的生成存在结构缺陷时，专用分解算法远优于 GNFS。

• Fermat 分解：适用于 |𝑝 − 𝑞| 很小的情况。从 𝑥 = ⌈
√
𝑛⌉ 开始，检验 

𝑥2 − 𝑛 是否为完全平方数 𝑦2。若成功则 𝑛 = 𝑥2 − 𝑦2 = (𝑥 + 𝑦)(𝑥 − 𝑦)，
即得 𝑝, 𝑞。

• Pollard 𝑝 − 1：若 𝑝 − 1 是 𝐵-光滑的（素因子均不超过某个界 𝐵），则
对任意与 𝑝 互素的 𝑎，𝑎𝐿 mod 𝑝 = 1，其中 𝐿 = lcm(1, 2,…,𝐵) 或所有
不大于 𝐵 的素数幂的乘积。计算 gcd(𝑎𝐿 − 1, 𝑛) 即得到 𝑝 的非平凡因

子。

• Williams 𝑝 + 1：与 𝑝 − 1 方法类似，但作用于 𝑝 + 1 的光滑性，在 𝑝 −
1 不光滑但 𝑝 + 1 光滑时有效。

• Pollard 𝜌：通过迭代 𝑥𝑖+1 = 𝑓(𝑥𝑖) mod 𝑛 构造伪随机序列，当两处 

𝑥𝑖, 𝑥𝑗 模 𝑝 同余但模 𝑛 不同时，gcd(|𝑥𝑖 − 𝑥𝑗|, 𝑛) 即为 𝑝。Floyd 循环检

测将空间降为 𝑂(1)。
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RSA 常见攻击 大整数分解与 RSA

小公钥指数攻击与广播攻击

当 𝑒 很小（如 𝑒 = 3）且 𝑚 也较小时，𝑚𝑒 < 𝑛 可能成立，此时加密未触

发模约化，直接对 𝑐 开 𝑒 次方即可恢复 𝑚。若 𝑚𝑒 = 𝑐 + 𝑘𝑛 且 𝑘 不大，可

枚举 𝑘 反复尝试。
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RSA 常见攻击 大整数分解与 RSA

小公钥指数攻击与广播攻击

当 𝑒 很小（如 𝑒 = 3）且 𝑚 也较小时，𝑚𝑒 < 𝑛 可能成立，此时加密未触

发模约化，直接对 𝑐 开 𝑒 次方即可恢复 𝑚。若 𝑚𝑒 = 𝑐 + 𝑘𝑛 且 𝑘 不大，可

枚举 𝑘 反复尝试。

广播攻击是小指数的延伸：设同一明文 𝑚 以相同的 𝑒、不同的 𝑛𝑖 加密，
得到 𝑐𝑖 = 𝑚𝑒 mod 𝑛𝑖（𝑖 = 1, 2,…, 𝑒）。用 CRT 求解 𝑥 ≡ 𝑐𝑖 mod 𝑛𝑖，在模 

∏𝑛𝑖 下得到 𝑥 = 𝑚𝑒。当 𝑚𝑒 < ∏𝑛𝑖 时（通常成立），𝑚𝑒 = 𝑥 作为整数，

开 𝑒 次方即得 𝑚。
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RSA 常见攻击 大整数分解与 RSA

小私钥指数攻击（Wiener）

当私钥 𝑑 较小时（𝑑 < 1
3𝑛

1
4），可以利用连分数理论恢复 𝑑。

由 𝑒𝑑 ≡ 1 mod 𝜑(𝑛)，存在整数 𝑘 满足 𝑒𝑑 − 𝑘𝜑(𝑛) = 1。两边除以 𝑑𝜑(𝑛) 
并移项：

| 𝑒
𝜑(𝑛)

− 𝑘
𝑑
| = 1

𝑑𝜑(𝑛)
.

由于 𝜑(𝑛) = 𝑛 − 𝑝 − 𝑞 + 1 ≈ 𝑛，近似有 | 𝑒𝑛 − 𝑘
𝑑 | ≈

1
𝑑𝜑(𝑛) <

1
2𝑑2（当 𝑑 足够

小）。Legendre 定理指出：若 |𝛼 − 𝑎
𝑏 | <

1
2𝑏2  且 gcd(𝑎, 𝑏) = 1，则 𝑎𝑏  必为 𝛼 

连分数展开的一个收敛子。由此展开 𝑒𝑛  为连分数，逐一检验每个收敛子

的分母是否为 𝑑，即可在多项式时间内恢复私钥。

Boneh–Durfee 将 Wiener 的界提升至 𝑑 < 𝑛0.292，使用了 Coppersmith 方

法（后详）。
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RSA 常见攻击 大整数分解与 RSA

共模攻击

若同一模数 𝑛 下以不同的 𝑒1, 𝑒2 加密同一消息，获得 𝑐1 = 𝑚𝑒1  mod 𝑛 和 

𝑐2 = 𝑚𝑒2  mod 𝑛。当 gcd(𝑒1, 𝑒2) = 1 时，Bézout 定理给出 𝑠𝑒1 + 𝑡𝑒2 = 1，
直接计算 𝑐𝑠1𝑐𝑡2 ≡ 𝑚𝑠𝑒1+𝑡𝑒2 ≡ 𝑚 mod 𝑛。若 gcd(𝑒1, 𝑒2) = 𝑔 > 1，则得到 

𝑚𝑔，当 𝑔 较小时可开根恢复 𝑚。
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RSA 常见攻击 大整数分解与 RSA

共模攻击

若同一模数 𝑛 下以不同的 𝑒1, 𝑒2 加密同一消息，获得 𝑐1 = 𝑚𝑒1  mod 𝑛 和 

𝑐2 = 𝑚𝑒2  mod 𝑛。当 gcd(𝑒1, 𝑒2) = 1 时，Bézout 定理给出 𝑠𝑒1 + 𝑡𝑒2 = 1，
直接计算 𝑐𝑠1𝑐𝑡2 ≡ 𝑚𝑠𝑒1+𝑡𝑒2 ≡ 𝑚 mod 𝑛。若 gcd(𝑒1, 𝑒2) = 𝑔 > 1，则得到 

𝑚𝑔，当 𝑔 较小时可开根恢复 𝑚。

𝑑𝑝, 𝑑𝑞 泄露

CRT 加速解密使用 𝑑𝑝 = 𝑑 mod (𝑝 − 1) 和 𝑑𝑞 = 𝑑 mod (𝑞 − 1)。若 𝑑𝑝 泄

露：

由定义 𝑒𝑑𝑝 ≡ 1 mod (𝑝 − 1)，即 𝑒𝑑𝑝 − 1 = 𝑘(𝑝 − 1)。𝑑𝑝 已知（与 𝑝 量级

相近），𝑘 与 𝑒 量级相近。当 𝑒 较小（如 65537），枚举 𝑘 即可求出 𝑝 − 1，
进而得到 𝑝。
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RSA 常见攻击 大整数分解与 RSA

相关消息攻击（Franklin–Reiter）

若以相同模数加密两个线性相关的消息 𝑚 和 𝑚+ 𝑡（𝑡 已知），分别得到 

𝑐1, 𝑐2。在多项式环 ℤ𝑛[𝑥] 中，𝑓1(𝑥) = 𝑥𝑒 − 𝑐1 和 𝑓2(𝑥) = (𝑥 + 𝑡)𝑒 − 𝑐2 都

以 𝑚 为公共根，故有公因式 𝑥 −𝑚。当 𝑒 不大时，直接求 gcd(𝑓1, 𝑓2) 即
可恢复 𝑚。
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RSA 常见攻击 大整数分解与 RSA

相关消息攻击（Franklin–Reiter）

若以相同模数加密两个线性相关的消息 𝑚 和 𝑚+ 𝑡（𝑡 已知），分别得到 

𝑐1, 𝑐2。在多项式环 ℤ𝑛[𝑥] 中，𝑓1(𝑥) = 𝑥𝑒 − 𝑐1 和 𝑓2(𝑥) = (𝑥 + 𝑡)𝑒 − 𝑐2 都

以 𝑚 为公共根，故有公因式 𝑥 −𝑚。当 𝑒 不大时，直接求 gcd(𝑓1, 𝑓2) 即
可恢复 𝑚。

高位 / 低位泄露攻击

已知 𝑚 = 𝑚0 ⋅ 2ℎ +𝑚1（𝑚0 已知，𝑚1 未知且较小），可构造多项式 

𝑓(𝑥) = (𝑚0 ⋅ 2ℎ + 𝑥)𝑒 − 𝑐 mod 𝑛。需要求解使 𝑓(𝑥0) ≡ 0 mod 𝑛 的小根 

𝑥0 = 𝑚1。类似地，若 𝑝 的高位泄露，也可构造对应的多项式。

这类问题由 Coppersmith 定理（1996）处理，其核心证明使用了格基规约

技术。下一章（格中密码学）将系统给出 Coppersmith 方法的构造与分

析。

在 RSA 攻击实践中，SageMath 的 small_roots() 方法可直接调用单变元 

Coppersmith。
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椭圆曲线 椭圆曲线加密

RSA 的安全性基于大整数分解，DH / ElGamal 的安全性基于 ℤ∗
𝑝 上的 

DLP。椭圆曲线密码学则在另一类代数结构上构造公钥密码，其安全性依

赖椭圆曲线群上的 DLP。
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椭圆曲线 椭圆曲线加密

先在实数平面上考虑三次方程

𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏

的点 (𝑥, 𝑦)。当判别式 Δ = −16(4𝑎3 + 27𝑏2) ≠ 0 时，曲线没有尖点或自

交点——称为非奇异椭圆曲线。

𝑦2 = 𝑥3 − 𝑥 𝑦2 = 𝑥3 − 𝑥 + 1

图 1 不同参数下的非奇异椭圆曲线具有不同的实数形态。
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椭圆曲线 椭圆曲线加密

椭圆曲线最特别的性质是：可以为曲线上的点赋予一种「加法」运算。取

曲线上两点 𝑃 ,𝑄，过这两点作直线，该直线与曲线交于第三点 𝑅。取 𝑅 

关于 𝑥 轴的对称点 𝑅′，定义 𝑃 +𝑄 = 𝑅′。

𝑃

𝑄
𝑅

𝑃 +𝑄 = −𝑅

𝐸 : 𝑦2 = 𝑥3 − 𝑥 + 1

图 2 割线与曲线的第三个交点为 𝑅，关于 𝑥 轴反射得到 𝑃 +𝑄 = −𝑅。
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椭圆曲线 椭圆曲线加密

如果 𝑃 = 𝑄，则用过 𝑃  的切线代替上述割线——切线交曲线于另一点（重

数 2），对称后得到 2𝑃，即为倍点运算。

𝑃
𝑅

2𝑃 = −𝑅

𝐸 : 𝑦2 = 𝑥3 − 𝑥 + 1

图 3 当两点重合时，以切线替代割线；第三交点反射后得到 2𝑃。

无穷远点 𝒪︀ 充当加法单位元：想象 𝑦 轴方向无限远处的一点，直线与曲

线的「竖直」交点即为此点。𝑃 +𝒪︀ = 𝑃  成立；𝑃 + (−𝑃) = 𝒪︀ 对应竖直

直线。
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椭圆曲线的代数定义 椭圆曲线加密

将几何构造翻译为代数公式，得到 Weierstrass 形式下的显式运算。

定义

设域 𝐾 的特征不为 2 或 3。非奇异椭圆曲线 𝐸 的短 (仿射) Weierstrass 

方程为

𝐸 : 𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏,

其中 𝑎, 𝑏 ∈ 𝐾，且判别式 Δ = −16(4𝑎3 + 27𝑏2) ≠ 0。

曲线上的点集为 𝐸(𝐾) = {(𝑥, 𝑦) ∈ 𝐾2 : 𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏} ∪ {𝒪︀}，其中 

𝒪︀ 为无穷远点。

Δ ≠ 0 保证了曲线是光滑的，即方程 𝑥3 + 𝑎𝑥 + 𝑏 = 0 在代数闭包中没有

重根。若 Δ = 0，曲线退化，群结构会破坏（出现不可逆点）。
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椭圆曲线上的群结构 椭圆曲线加密

定义

点加法（𝑃 ≠ ±𝑄）：设 𝑃 = (𝑥1, 𝑦1)，𝑄 = (𝑥2, 𝑦2)，𝑃 +𝑄 = (𝑥3, 𝑦3)。
计算

𝜆 = 𝑦2 − 𝑦1
𝑥2 − 𝑥1

, 𝑥3 = 𝜆2 − 𝑥1 − 𝑥2, 𝑦3 = 𝜆(𝑥1 − 𝑥3) − 𝑦1.

定义

倍点（𝑃 = 𝑄 且 𝑦1 ≠ 0）：2𝑃 = (𝑥3, 𝑦3)，其中

𝜆 = 3𝑥21 + 𝑎
2𝑦1

, 𝑥3 = 𝜆2 − 2𝑥1, 𝑦3 = 𝜆(𝑥1 − 𝑥3) − 𝑦1.

若 𝑦1 = 0，则 2𝑃 = 𝒪︀（此时切线竖直）。
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椭圆曲线上的群结构 椭圆曲线加密

(仿射) 椭圆曲线上的点构成加法群

(𝐸(𝐾),+) 是一个加法群，单位元为 𝒪︀，𝑃  的逆为 −𝑃（关于 𝑥 轴对

称）

结合律的严格证明涉及代数几何（除子理论），此处从略。交换律可由几

何构造的对称性看出；单位元和逆元的性质也可直接验证。上述短 

Weierstrass 方程及运算公式适用于特征不为 2, 3 的域。
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有限域上的椭圆曲线 椭圆曲线加密

密码学中使用有限域 𝔽𝑞 上的椭圆曲线，其中 𝑞 可为大素数 𝑝，也可为 2𝑘。
此时点集 𝐸(𝔽𝑞) 是有限集合。本节给出的短 Weierstrass 公式直接适用于 

𝑝 > 3 的素域；特征为 2 或 3 时需使用一般 Weierstrass 方程及相应的运算

公式。

Hasse 定理

设 𝐸 为定义在 𝔽𝑞 上的椭圆曲线，则

||𝐸(𝔽𝑞)| − (𝑞 + 1)| ⩽ 2√𝑞.

即曲线上的点数满足 𝑞 + 1 − 2√𝑞 ⩽ |𝐸(𝔽𝑞)| ⩽ 𝑞 + 1 + 2√𝑞。

直观理解：对每个 𝑥 ∈ 𝔽𝑞，方程 𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏 在 𝔽𝑞 中有解的 𝑥 约占

一半；加上 𝑦 的两个取值（±）和无穷远点，大致得到 𝑞 + 1 个点。
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有限域上的椭圆曲线 椭圆曲线加密

密码学中使用有限域 𝔽𝑞 上的椭圆曲线，其中 𝑞 可为大素数 𝑝，也可为 2𝑘。
此时点集 𝐸(𝔽𝑞) 是有限集合。本节给出的短 Weierstrass 公式直接适用于 

𝑝 > 3 的素域；特征为 2 或 3 时需使用一般 Weierstrass 方程及相应的运算

公式。

Hasse 定理

设 𝐸 为定义在 𝔽𝑞 上的椭圆曲线，则

||𝐸(𝔽𝑞)| − (𝑞 + 1)| ⩽ 2√𝑞.

即曲线上的点数满足 𝑞 + 1 − 2√𝑞 ⩽ |𝐸(𝔽𝑞)| ⩽ 𝑞 + 1 + 2√𝑞。

直观理解：对每个 𝑥 ∈ 𝔽𝑞，方程 𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏 在 𝔽𝑞 中有解的 𝑥 约占

一半；加上 𝑦 的两个取值（±）和无穷远点，大致得到 𝑞 + 1 个点。

𝐸(𝔽𝑞) 是一个有限加法群，但未必是循环群。在实际应用中，选择子群 

𝐺 ⊂ 𝐸(𝔽𝑞) 满足 |𝐺| 为大素数 𝑟，运算限制在此子群中进行。这样做的理
由有二：(1) 避免 Pohlig–Hellman 降阶攻击；(2) 𝑟 的大小直接决定了 

ECDLP 的困难程度。
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椭圆曲线离散对数问题 椭圆曲线加密

定义

设 𝐸 为有限域 𝔽𝑞 上的椭圆曲线，𝑃 ∈ 𝐸(𝔽𝑞)，𝑄 ∈ ⟨𝑃⟩。求整数 𝑘 使得 

𝑄 = 𝑘𝑃，称为椭圆曲线离散对数问题（ECDLP）。

ECDLP 与 ℤ∗
𝑝 上的 DLP 在形式上完全一致——都是在有限循环群中「还原

指数」。差异在于：在 ℤ∗
𝑝 中，Index Calculus 方法利用整数分解的平滑性

求解 DLP，带来了亚指数级的攻击复杂度。而椭圆曲线群中不存在类似的

「分解」操作（点与点之间无法像整数那样做素因子分解）。因此，Index 

Calculus 无法移植到椭圆曲线上，ECDLP 的最优通用攻击（Pollard 𝜌）复
杂度为全指数级 𝑂(

√
𝑟)，其中 𝑟 是子群阶。

这一差异带来密钥长度优势：有限域 DLP 需使用 3072-bit 的模数才能抵抗

数域筛离散对数算法（NFS-DL）；椭圆曲线群中，256-bit 的子群阶可提供

约 128-bit 安全强度。
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椭圆曲线密码体制 椭圆曲线加密

最直接的应用是 ECDH——将 Diffie–Hellman 协议迁移到椭圆曲线群：

定义

ECDH 密钥交换：

1. 公开参数：有限域 𝔽𝑞 上的椭圆曲线 𝐸 与基点 𝑃（𝑃  生成大素数阶子

群）。

2. Alice 选取私钥 𝑑𝐴，计算 𝑄𝐴 = 𝑑𝐴𝑃，发送 𝑄𝐴 给 Bob。

3. Bob 选取私钥 𝑑𝐵，计算 𝑄𝐵 = 𝑑𝐵𝑃，发送 𝑄𝐵 给 Alice。

4. 共享秘密：𝑑𝐴𝑄𝐵 = 𝑑𝐵𝑄𝐴 = 𝑑𝐴𝑑𝐵𝑃（取 𝑥 坐标或经过 KDF 处理）。
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椭圆曲线密码体制 椭圆曲线加密

最直接的应用是 ECDH——将 Diffie–Hellman 协议迁移到椭圆曲线群：

定义

ECDH 密钥交换：

1. 公开参数：有限域 𝔽𝑞 上的椭圆曲线 𝐸 与基点 𝑃（𝑃  生成大素数阶子

群）。

2. Alice 选取私钥 𝑑𝐴，计算 𝑄𝐴 = 𝑑𝐴𝑃，发送 𝑄𝐴 给 Bob。

3. Bob 选取私钥 𝑑𝐵，计算 𝑄𝐵 = 𝑑𝐵𝑃，发送 𝑄𝐵 给 Alice。

4. 共享秘密：𝑑𝐴𝑄𝐵 = 𝑑𝐵𝑄𝐴 = 𝑑𝐴𝑑𝐵𝑃（取 𝑥 坐标或经过 KDF 处理）。

类似地，ElGamal 加密可以自然地迁移为 EC-ElGamal。ECDSA 签名则是

对 DSA 的椭圆曲线对应（将在签名章节详述）。

目前 NIST 推荐的标准椭圆曲线包括 P-256、P-384、P-521 等（参数由 

NIST 选取）。Curve25519（Bernstein, 2006）是近年来广泛使用的高性能替

代方案，其设计经过严格的安全审查，避免了参数选取不可信的风险。
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ECDLP 攻击方法 椭圆曲线加密

通用攻击：BSGS 和 Pollard 𝜌（𝑂(
√
𝑟)）对任何群成立，椭圆曲线群也不

例外。Pohlig–Hellman 同样适用：若子群阶 𝑟 有小的素因子，ECDLP 可

被分解。因此安全的椭圆曲线参数要求 𝑟 为素数或几乎素数。

MOV / Frey–Rück 攻击：Menezes–Okamoto–Vanstone（1993）发现，利

用 Weil 对或 Tate 对，可以将 ECDLP 约化为 𝔽∗𝑞𝑘  上的 DLP。若嵌入次数 𝑘 

较小（如 𝑘 = 1, 2），则此映射可「拉低」到经典 DLP，进而借助 Index 

Calculus 求解。因此，超奇异椭圆曲线（嵌入次数小）不适用于常规 

ECC，但在配对密码（pairing-based cryptography）中有其专门用途。

异常曲线攻击：当 |𝐸(𝔽𝑝)| = 𝑝（曲线为异常曲线）时，Smart（1999）给

出了多项式时间求解 ECDLP 的算法，利用 𝑝-adic 数的提升构造同构。此

类曲线在密码实现中必须避开。

小结：ECDLP 的安全条件归结为——在阶接近素数大小的非超奇异、非异

常椭圆曲线上，选用 256-bit 以上阶的子群。
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格的基本概念与几何直观 格中密码学

线性空间要求系数可以取任意（实）数。

若限制线性空间中的系数只能取整数，得到的离散点集就是格。

定义

设 𝒗1, 𝒗2,…, 𝒗𝑛 ∈ ℝ𝑚 为 𝑛 个线性无关的向量。由它们生成的格定义为

𝐿 = {∑
𝑛

𝑖=1
𝑘𝑖𝒗𝑖 : 𝑘𝑖 ∈ ℤ}.

{𝒗1,…, 𝒗𝑛} 称为格 𝐿 的一组基，𝑛 为格的维数（秩）。
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格的基本概念与几何直观 格中密码学

𝒗1

𝒗2

𝐿 = {𝑘1𝒗1 + 𝑘2𝒗2}

图 4 整数线性组合形成离散点阵；阴影区域是一块基本平行四边形。
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格的基本概念与几何直观 格中密码学

格不同于一般向量空间的两个关键性质：

• 系数必须为整数——格中的点是离散分布的，任意两点之间有最小距离；

• 同一个格可以有多组不同的基——不同的基向量线性组合张成的是同一

个格（当且仅当两组基之间的变换矩阵为幺模矩阵）。

格的离散性使我们可以问「格中最短的非零向量有多长」。这正是最短向

量问题（SVP）。
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格基与格的代数性质 格中密码学

定义

设 𝑛 维格 𝐿 ⊂ ℝ𝑚 的基向量按行排成矩阵 𝐵 ∈ ℝ𝑛×𝑚。格的行列式

（determinant）定义为

det(𝐿) = √det(𝐵𝐵𝑇 ).

它等于基本平行多面体在 𝐿 所张成的实向量空间中的 𝑛 维体积。当 

𝑛 = 𝑚 时，上式化为 det(𝐿) = |det(𝐵)|。

行列式与基的选取无关。若 𝐵′ = 𝑈𝐵 为另一组基，则 𝑈  为幺模整数矩

阵，det(𝑈) = ±1。因此

det(𝐵′𝐵′𝑇 ) = det(𝑈𝐵𝐵𝑇𝑈𝑇 ) = det(𝐵𝐵𝑇 ),

两组基给出相同的 det(𝐿)。
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格基与格的代数性质 格中密码学

𝒗1

𝒗2

𝒃1 = 𝒗1 + 3𝒗2

𝒃2 = 𝒗1 + 2𝒗2

图 5 蓝色短基与橙色长基通过幺模变换联系，张成完全相同的格。
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格中困难问题 格中密码学

最短向量问题（Shortest Vector Problem, SVP）

给定格 𝐿 的一组基，求非零向量 𝒗 ∈ 𝐿 使得 ‖𝒗‖ 最小。

SVP 是 NP-hard 的（在确切的近似因子下）。

证明从略，但可以尝试从直观上理解：当格基很「坏」（向量长且方向接

近）时，最短向量可能对应基向量的一小整系数组合，枚举这些组合的搜

索空间极大。

𝟎

𝒗shortest

图 6 SVP 寻找离原点最近的非零格点。
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格中困难问题 格中密码学

最近向量问题（Closest Vector Problem, CVP）

给定格 𝐿 的一组基和目标点 𝒕 ∈ ℝ𝑛（𝒕 未必在格上），求 𝒗 ∈ 𝐿 使得 

‖𝒗 − 𝒕‖ 最小。

𝒕

𝒗closest

图 7 其实就是寻找距离 𝒕 最近的格点。

SVP 可在多项式时间内归约到 CVP，因此 CVP 难度不低于 SVP。

朱柯宇   inuebisu@outlook.com Crypto 专题一：非对称加密与后量子密码 61 / 85

inuebisu@outlook.com


格中困难问题 格中密码学

错误学习问题（Learning with Errors, LWE）

给定 𝐴 ∈ ℤ𝑚×𝑛
𝑞 、𝒃 = 𝐴𝒔 + 𝒆 mod 𝑞（𝒔 ∈ ℤ𝑛

𝑞  未知，𝒆 为短噪声向量），

求 𝒔。

LWE 是格密码中最常用的困难性假设之一。若 𝒆 = 𝟎，问题退化为线性方
程组，用 Gauss 消元即可求解；加入小噪声 𝒆 后，求解难度显著上升。

Regev（2005）在适当的参数条件下，给出了从最坏情形近似 GapSVP / 

SIVP 到平均情形 LWE 的量子归约。后续研究（Peikert, Brakerski 等）又

对部分参数范围建立了经典归约。

因此，若有算法能高效求解相应的 LWE 实例，便可用它求解归约中的最

坏情形格问题。
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Hermite 定理与最短向量估计 格中密码学

最短向量到底有多短？以下两个结果提供了上界和期望值（证明从略）：

Hermite 定理

𝑛 维格 𝐿 中必定存在非零向量 𝒗 满足

‖𝒗‖ ⩽
√
𝑛 ⋅ det(𝐿) 1

𝑛 .

Hermite 定理给出的界反映了格的「密度」——行列式越大、维数越低，

理论上越可能存在较长的最短向量。但该定理未给出寻找最短向量的有效

方法。
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Hermite 定理与最短向量估计 格中密码学

高斯启发式 (Gaussian Heuristic)

对于随机格，最短非零向量长度的期望值约为

‖𝒗(shortest)‖ ≈ √ 𝑛
2𝜋𝑒

⋅ det(𝐿) 1
𝑛 .

Gaussian Heuristic 刻画了随机格的平均行为。大多数格攻击中，如果目标

向量显著短于 Gaussian Heuristic 给出的期望值，那么它很可能是唯一的

最短向量，有较大概率被 LLL 或 BKZ 找回。
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LLL 格基规约算法 格中密码学

Lenstra–Lenstra–Lovász（1982）提出的 LLL 算法，以多项式时间将任意格

基规约为一组「较优」的基——基向量的长度接近最短向量且彼此接近正

交。

线性代数中常用的 Gram–Schmidt 正交化可以得到一组正交基，但其系数

通常不是整数，因此正交化之后的向量不属于原格。LLL 的思路是在保持

整系数组合的前提下，模仿 Gram–Schmidt 结构的优良性质：

• 约束相邻两个 Gram–Schmidt 向量长度不能相差过大（Lovász 条件）；

• 对基向量反复做「取整减法」——从 𝒃𝑖 中减去 𝒃𝑗 的适当整数倍以减小
长度。
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LLL 格基规约算法 格中密码学

规约前：长且近共线 LLL 后：短且近正交

图 8 LLL 保持格不变，同时将长而近共线的基规约为更短、更接近正交

的基。
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LLL 格基规约算法 格中密码学

LLL 的输出（对满秩 𝑛 维格）满足：

‖𝒃1‖ ⩽ 2𝑛−1
4 ⋅ det(𝐿) 1

𝑛 ,

且算法复杂度为 𝑂(𝑛5(log𝐵)3)，其中 𝐵 为基向量长度的界。

BKZ（Block Korkine–Zolotarev）算法以更大的开销换取更强的规约效果，

在维度不太高时（𝑛 ⩽ 200 量级）实践中优于 LLL。
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基于格的密码体制 格中密码学

NTRU

NTRU（Hoffstein–Pipher–Silverman, 1998）是较早进入实用阶段的格密码

方案。。

在多项式环 𝑅 = ℤ[𝑥]
𝑥𝑁−1  中，选取互素整数 𝑝, 𝑞，且 𝑞 远大于 𝑝。密钥生成

时选取小系数多项式 𝑓, 𝑔，使 𝑓  在模 𝑝 和模 𝑞 下均可逆。记这两个逆元为 

𝑓−1𝑝  和 𝑓−1𝑞 ，公钥为

ℎ = 𝑓−1𝑞 𝑔 (mod 𝑞).
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基于格的密码体制 格中密码学

加密时，对小系数消息多项式 𝑚 选取随机小系数多项式 𝑟，计算

𝑐 = 𝑝𝑟ℎ +𝑚 (mod 𝑞).

解密时先计算

𝑎 = 𝑓𝑐 = 𝑝𝑟𝑔 + 𝑓𝑚 (mod 𝑞).

将 𝑎 的各个系数中心化到 (− 𝑞
2 ,

𝑞
2]。若参数使 𝑝𝑟𝑔 + 𝑓𝑚 的系数不越过该

区间，中心化后得到它的整数系数表示。随后模 𝑝 约去 𝑝𝑟𝑔，再乘 𝑓−1𝑝 ，

便恢复 𝑚 mod 𝑝。
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基于格的密码体制 格中密码学

NTRU 的格表示：考虑 ℎ𝑓 ≡ 𝑔 mod 𝑞，存在 𝑘 使 𝑓ℎ − 𝑘𝑞 = 𝑔。写成矩阵
形式

(𝑓,−𝑘)(10
ℎ
𝑞) = (𝑓, 𝑔).

向量 (𝑓, 𝑔) 位于格 𝐿 = {(𝑥, 𝑥ℎ mod 𝑞) : 𝑥 ∈ ℤ} 上。由于 𝑓, 𝑔 的系数都很

小，(𝑓, 𝑔) 很可能是格中最短的向量之一。LLL 规约可望找到 (𝑓, 𝑔) 从而
恢复私钥。安全参数需确保 𝑓, 𝑔 不够短，使得规约在计算上不可行。
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基于格的密码体制 格中密码学

LWE 加密

Regev（2005）基于 LWE 问题构建了公钥加密方案。私钥为向量 𝒔 ∈ ℤ𝑛
𝑞；

公钥为 (𝐴, 𝒃 = 𝐴𝒔 + 𝒆)。加密时选取随机二进制向量 𝒓，计算 𝑐1 =
𝐴𝑇𝒓，𝑐2 = 𝒃𝑇𝒓 +𝑚 ⋅ ⌊ 𝑞2⌋。解密时计算 𝑐2 − 𝒔𝑇 𝑐1，由噪声大小判定明文
比特。

LWE 的格攻击与 NTRU 类似：构造格

𝐿 = (𝐴
𝑇

𝒃𝑇
𝑂
1)

使得目标小向量 (𝒆, 1) 位于格中，用 LLL / BKZ 寻找。

NIST 标准 ML-KEM（源自 Kyber）和 ML-DSA（源自 Dilithium）使用 

module-LWE / module-SIS 类问题。这些问题在多项式环 𝑅𝑞 =
ℤ𝑞[𝑥]
𝑥𝑛+1  上引

入模结构，可视为 LWE / SIS 的代数结构化变体。
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Coppersmith 方法 格中密码学

Coppersmith 定理（1996）是格基规约在求解模方程小根问题中的重要应

用。

Coppersmith 定理（简化单变元形式）

设 𝑓(𝑥) 为模 𝑁  下的 𝑑 次首一多项式。对任意固定的 𝜀 > 0，满足

𝑓(𝑥0) ≡ 0 (mod𝑁), |𝑥0| < 𝑁 1
𝑑−𝜀

的整数根 𝑥0 可在多项式时间内求出。通过增大格的维数，根的搜索范

围可渐近 𝑁 1
𝑑。
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Coppersmith 方法 格中密码学

证明的核心工具是 Howgrave–Graham 引理：

Howgrave–Graham 引理

设 𝑓(𝑥) = ∑𝑑
𝑖=0 𝑎𝑖𝑥

𝑖，定义其系数向量为 𝒃𝑓 = (𝑎0, 𝑎1𝑋,…, 𝑎𝑑𝑋𝑑)，其
中 𝑋 为 |𝑥0| 的上界。若 𝑓(𝑥0) ≡ 0 mod 𝑀  且 ‖𝒃𝑓‖ < 𝑀√

𝑑+1，则 𝑓(𝑥0) =
0（在整数上成立）。

证明 :  |𝑓(𝑥0)| = |∑𝑑
𝑖=0 𝑎𝑖𝑥

𝑖
0| ⩽ ∑𝑑

𝑖=0|𝑎𝑖|𝑋
𝑖。由 Cauchy–Schwarz 不等式，

∑
𝑑

𝑖=0
|𝑎𝑖|𝑋𝑖 ⩽

√
𝑑 + 1 ⋅ ‖𝒃𝑓‖ < 𝑀.

故 −𝑀 < 𝑓(𝑥0) < 𝑀。又 𝑓(𝑥0) ≡ 0 mod 𝑀，因此 𝑓(𝑥0) = 0。 □
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Coppersmith 方法 格中密码学

利用这一引理，可以先构造一组在 𝑥0 处模 𝑁  为零的多项式，再用格基规

约寻找系数较小的整系数线性组合。若组合后的多项式满足 Howgrave–

Graham 的范数条件，模方程的根便同时是该多项式的整数根。

先看一个最小的示意构造。对

𝑓(𝑥) = 𝑥𝑑 + 𝑎𝑑−1𝑥𝑑−1 +…+ 𝑎0,

取 𝑁,𝑁𝑥,…,𝑁𝑥𝑑−1 和 𝑓(𝑥)。它们在 𝑥0 处均模 𝑁  为零。设 𝑋 是 |𝑥0| 的
上界。为了使向量范数反映多项式在 [−𝑋,𝑋] 上的大小，将 𝑥𝑖 项的系数
乘以 𝑋𝑖。缩放后的系数向量构成如下 (𝑑 + 1) × (𝑑 + 1) 矩阵：

𝐿 =

(




𝑁
0
⋮
0
𝑎0

0
𝑁𝑋
⋮
0

𝑎1𝑋

…
…
⋱
…
…

0
0
⋮

𝑁𝑋𝑑−1

𝑎𝑑−1𝑋𝑑−1

0
0
⋮
0
𝑋𝑑

)






.

det(𝐿) = 𝑁𝑑𝑋
𝑑(𝑑+1)

2 。
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Coppersmith 方法 格中密码学

对这个 (𝑑 + 1) 维格，LLL 给出的第一条向量满足

‖𝒃1‖ ⩽ 2𝑑
4det(𝐿) 1

𝑑+1 .

只有当右端小于 𝑁√
𝑑+1  时，Howgrave–Graham 引理才能保证对应多项式在 

𝑥0 处的模等式提升为整数等式。因此，LLL 的输出是否足够短，还要由 

𝑁、𝑋、𝑑 和格的构造共同决定。

上述示意格给出的搜索界较弱。实际构造会加入 𝑥𝑓(𝑥), 𝑥2𝑓(𝑥),… 等 x-

shift 多项式，并使用 𝑁𝑘 的倍数来扩大格。随着 shift 数量和幂次增加，

可达到 𝑋 < 𝑁 1
𝑑−𝜀，并渐近 𝑁 1

𝑑  的界。
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格攻击范式总结 格中密码学

将前述 NTRU、LWE、背包、HNP、Coppersmith 等攻击整理，可以抽取

出一个统一的格攻击范式：

定理

1. 识别密码系统中的「小量」——短私钥、噪声项、高位缺失部分；

2. 围绕小量推导整数线性关系（恒等式）；

3. 将相关等式编码为格矩阵——已知量大数嵌入基，小量留在目标向量

中；

4. 对格矩阵运行 LLL / BKZ 规约，从规约后的基中检索目标小量；

5. 调整平衡系数，使目标向量的范数落在 Hermite / Gaussian 界以内。

平衡系数的选取是实践中最关键的经验性步骤：目标向量的各分量需调整

到大致相同的中值，通常引入对角缩放因子 𝐶𝑖。若规约结果不理想，可
以逐步增大格的维度（加入更多 x-shift 或方程）来改善效果。（调参😇）
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数字签名的引入 数字签名

到目前为止，我们讨论的公钥密码全部聚焦于加密——用公钥加密、私钥

解密，目标是隐蔽消息内容。但在真实世界中，仅靠加密远不够。收到一

条加密消息，你怎么知道它真的来自对方，而不是被他人伪造的？
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数字签名的引入 数字签名

到目前为止，我们讨论的公钥密码全部聚焦于加密——用公钥加密、私钥

解密，目标是隐蔽消息内容。但在真实世界中，仅靠加密远不够。收到一

条加密消息，你怎么知道它真的来自对方，而不是被他人伪造的？

考虑现实中的签名：你在合同末尾签字，旁人可以通过比对笔迹来确认是

你签的。签名有两个特点：

1. 只有你能签，别人不能；

2. 任何人看见了签名，都能验证是否是你签的。
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数字签名的引入 数字签名

把这个直觉翻译成密码学的语言：

Sign(𝑠𝑘,𝑚) → 𝜎, Verify(𝑝𝑘,𝑚, 𝜎) → {接受,拒绝}.

用私钥对消息产生签名（只有签名者持有私钥），用公钥验证签名（公钥

人人可获取）。
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数字签名的引入 数字签名

把这个直觉翻译成密码学的语言：

Sign(𝑠𝑘,𝑚) → 𝜎, Verify(𝑝𝑘,𝑚, 𝜎) → {接受,拒绝}.

用私钥对消息产生签名（只有签名者持有私钥），用公钥验证签名（公钥

人人可获取）。

这里的方向正好和加密相反：加密是公钥加密、私钥解密，签名是私钥签

名、公钥验签。两者都属于陷门的应用，只是单向函数的运算方向互逆。
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数字签名的引入 数字签名

定义

数字签名方案由三元组 (𝐺, Sign,Verify) 构成：
• 𝐺：密钥生成算法，输出公钥 𝑝𝑘 和私钥 𝑠𝑘；
• Sign(𝑠𝑘,𝑚)：输出签名 𝜎；
• Verify(𝑝𝑘,𝑚, 𝜎)：输出接受或拒绝。

标准的安全目标为 EUF-CMA（Existential Unforgeability under Chosen 

Message Attacks）：即使攻击者可以自适应地获取任意选择消息的签名，

也不能对一个新消息（未查询过的）伪造出有效签名。

数字签名实现了消息来源认证、内容完整性和不可否认性。TLS 证书、代

码签名、操作系统更新验证、区块链交易等等，都建立在数字签名之上。
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RSA 签名方案 数字签名

先考虑 Textbook RSA 签名。将消息直接解释为代表元 𝑀 ∈ ℤ∗
𝑛，计算

𝜎 = 𝑀𝑑 mod 𝑛，验证时检验 𝜎𝑒 ≡ 𝑀  mod 𝑛。
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RSA 签名方案 数字签名

先考虑 Textbook RSA 签名。将消息直接解释为代表元 𝑀 ∈ ℤ∗
𝑛，计算

𝜎 = 𝑀𝑑 mod 𝑛，验证时检验 𝜎𝑒 ≡ 𝑀  mod 𝑛。

Textbook RSA 签名存在明显的安全问题：

1. 若 𝜎1, 𝜎2 分别是 𝑀1,𝑀2 的签名，则 𝜎1𝜎2 是 𝑀1𝑀2 mod 𝑛 的签名（同

态性）；

2. 攻击者可先选取任意 𝜎，再令 𝑀 ′ = 𝜎𝑒 mod 𝑛。此时 (𝑀 ′, 𝜎) 能通过验
证，构成一个有效的消息代表元与签名对（无消息攻击）。

Full Domain Hash（FDH）先用全域哈希将消息确定性地映射到 ℤ∗
𝑛，再应

用 RSA 私钥运算。PSS（Probabilistic Signature Scheme）则使用带随机盐

的编码。RSA-PSS 是广泛使用的标准 RSA 签名方案。
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ElGamal 签名与 DSA 数字签名

ElGamal 签名使用与 ElGamal 加密相同的公钥结构（ℎ = 𝑔𝑥），但公私钥
角色互换：
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ElGamal 签名与 DSA 数字签名

ElGamal 签名使用与 ElGamal 加密相同的公钥结构（ℎ = 𝑔𝑥），但公私钥
角色互换：

DSA（Digital Signature Algorithm）是 ElGamal 签名的变体，工作在 ℤ∗
𝑝 的

一个素数阶 𝑞 子群中，签名较短且计算更高效。

ECDSA 是 DSA 在椭圆曲线群上的对应版本，同样是 NIST 标准方案，在

区块链（如 Bitcoin、Ethereum）中被广泛使用。
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随机数重用攻击 数字签名

随机数重用攻击：

ElGamal / DSA / ECDSA 在签名时要求每次使用不同的随机数 𝑘。若两次
签名使用了相同的 𝑘，攻击者可从两个签名对 (𝑟, 𝑠1)、(𝑟, 𝑠2) 中直接恢复
私钥。

𝑘 = (𝐻(𝑚1) − 𝐻(𝑚2))(𝑠1 − 𝑠2)
−1 (mod 𝑞).

恢复 𝑘 后，由 𝑠 = 𝑘−1(𝐻(𝑚) − 𝑥𝑟) 立即得到 𝑥。这个看似简单的漏洞曾
导致 Sony PlayStation 3 签名密钥的泄露（2010 年 ECDSA 𝑘 重用事件）。
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后量子签名概述 数字签名

NIST 后量子标准化（2016–2024）最终选定了三类签名方案：

• ML-DSA（源自 CRYSTALS-Dilithium）：使用 module-LWE / module-SIS 

类假设，是 NIST 给出的主要后量子签名标准。

• FN-DSA（源自 Falcon）：基于 NTRU 格，使用 GPV 框架和快速傅里叶

采样。它的签名尺寸较小，实现中的采样与浮点计算需要谨慎处理。

• SLH-DSA（源自 SPHINCS+）：无状态哈希签名方案，签名较长。其安

全分析涉及哈希函数的原像、第二原像、碰撞阻力以及伪随机性质。
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后量子签名概述 数字签名

RSA 和 ECC 分别依赖大整数分解与离散对数问题。Shor 算法使这两类问

题在大规模容错量子计算机上失去安全性，因而后量子公钥密码逐步转向

格、编码和哈希函数等困难性假设。NIST 于 2022 年公布首批遴选结果，

并在 2024 年完成 ML-KEM、ML-DSA 和 SLH-DSA 的首批标准。

格密码之所以被认为抗量子，是因为 Shor 算法所依赖的隐藏子群问题

（HSP）框架在非交换群乃至格空间中还未找到对应的高效实例，因此目

前认为格中的 SVP / CVP 在量子计算模型下同样是困难的。
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